Dateien Upload

Paket-Anleitung - Sicherer Frontend-Upload von Bildern, Videos und Dokumenten fiir angemeldete Benutzer
(Modul) plus Backend-Verwaltung (Komponente) — Joomla 5/6

1. Uberblick

Das Paket Dateien Upload ist der Nachfolger von ,Bilder Upload" und installiert zwei Bausteine:

« Modul ‘'mod_dateienupload” (Frontend): Upload-Formular fir angemeldete Benutzer.

« Komponente ‘com_dateienupload” (Backend): Verwaltung der hochgeladenen Dateien — ansehen,
herunterladen (einzeln/ZIP) und I6schen.

Erlaubt sind Bilder (jpg, jpeg, png, gif, webp, bmp, tif, tiff), Videos (mp4) und Dokumente (pdf, txt, docx, xIsx,
pptx). Die Dateien werden nach Kategorie getrennt abgelegt:

Bilder Dat ei enUpl oad/ Bi | der/
Videos Dat ei enUpl oad/ Vi deos/
Dokumente Dat ei enUpl oad/ Dat ei en/

2. Installation

1 Paket pkg_dat ei enupl oad- X. zi p Uber System - Installieren hochladen (Komponente + Modul).

2 Unter Inhalt - Site-Module ein Modul ,, Dateien Upload" anlegen, einer Position zuweisen und
veroffentlichen (Zugriff: angemeldete Benutzer).

3 Backend-Verwaltung unter Komponenten — Dateien Upload 6ffnen.



B 0 Module: Dateien Upload . I ool pagion. o

a @ Iniiee-Hilfe umschalten 7 Hilte

Titel ®

Modul © Menlzuwelsung  Dashboard  Hille  Erweitert  Modulberechiigungen

Dateien Upload Titel anzeige
.-lll!l.'-gﬂﬂ
e (Bilder, Videas und Dokume ? 1
v. DatetenUpioad Tatelen gespeiche nam:e rden m B z linweis Paosition

Version ersetzt das fndhere mod_bilderupload.
mainetap

Hatus
omIOM

Erlaubite Dateitypen palreapna gl webpbmp L docx, xisy pafl ppte tot, mpd VerGfentiichung starten

Erlaubte Formate anzeigen J&

Veertilfentichung beanden

Zugrilisetens

Pubdic

Reihenfolpe

1. Daitelan LA

ul ,Dateien Upload" mit den erlaubten Dateitypen

H  © Module: Dateien Upload t (£
B Speichem B Speichern & Schliefien W @ Inline-Hilfe umschalten 7 Hilfe

Titel »

Modul  Menizuwelsung | Dashbosrd  Hille  Erweiiert Moduberechiigungen

iPgipeg.prg, gif webp bmp i
Flf doa pf, ppix, bt m

Schnellzugriff

Grundeirstelungan

Das eingebaute Dashboard im Modul-Editor




Withe  Holp = raod_datebrupiosd

HJ TG Lo ) § = bt v | 4 | Richintdlstonshimesise | | [ joombstpagionde | | @) | Demizementl

Mendl einklappen
: £ Optionen

Do
[LLET H Dateden Upload
JoomI|ON 17 - Joor

Komponenten-Einstellungen

Dateien Usload

takie i Dashboard Uplaad-Einstellingen Benachrichtigungsmail Frontend-Infotext

Newsfeads

ter (Tags) 2 """!3

P Bilddatelen i >
Alle (aktiver Tab)

Vorschau Dateiname Benutzer Format GraBe Hochgeladen Aktionen

laloe_An ftelung.
E ;(-a _Anzelgenaufiellung jp T = ilw

Die Backend-Verwaltung ,Dateien Upload" mit Dashboard und Dateiliste

3. Einstellungen (Komponenten-Optionen)



o Upload-Limits: maximale Anzahl Dateien pro Upload und maximale Dateigré3e (MB).

o Benachrichtigungs-E-Mail: optional, mit Empfangeradresse (Fallback Joomla-Systemmail).

Die serverseitigen Grenzen upl oad_nax_fil esi ze und post _nax_si ze (php.ini/.htaccess) gelten
zusatzlich und lassen sich in PHP zur Laufzeit nicht erhdéhen.
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Die eingebaute Hilfeseite der Komponente

4. Sicherheit

Der Upload ist mehrfach abgesichert (Defense-in-Depth):

CSRF-Token und Anmeldepflicht — kein Gast-Upload.
‘is_uploaded_file()" + ‘'move_uploaded_file()".

MIME-Prifung Uber Magic Bytes (f i nf 0), nicht Uiber die Browser-Angabe;
appl i cati on/ oct et - st r eamist bewusst nicht erlaubt.

Office-Dateien (docx/xIsx/pptx) werden zusétzlich durch Prufung des ZIP-Inhalts validiert (z. B. muss
wor d/ docurnent . ximl vorhanden sein).

Whitelist je Kategorie und harte Sperrliste fir ausflihrbare/Script-/Makro-Dateien — inklusive doppelter
Endungen wie dat ei . php. pdf .

Dateinamen-Sanitierung, basenane() , feste Rechte.

Loéschen/Download im Backend nur Uber r eal pat h() -Priifung gegen das jeweilige Kategorie-Verzeichnis
(kein Path-Traversal/Symlink), mit Token und Rechtepriifung cor e. manage.

Das Paket schleust keinen Schadcode ein: _JEXEC-Schutz in allen Dateien, namespaced, Joomla-5/6-API.
Keine eval -/Shell-Operationen; Datenbankzugriffe mit gebundenen Parametern.

5. Lizenz, Updates & Spenden

Freie Software (GPL v2+). Das Paket ist kostenlos und benétigt keinen Lizenzschlissel. Keine
Update-Garantie, kein garantierter Support — Nutzung auf eigene Gefahr. Support-Anfragen gerne an
info@joomion.de.

Updates kommen ganz normal tber den nativen Joomla-Updater (System - Aktualisierungen —
Erweiterungen) — ohne Lizenzprufung.

Wenn dir das Paket hilft, freue ich mich tber eine freiwillige Spende auf joomion.de. Danke!

6. Benutzung im Frontend

1 Als registrierter Benutzer anmelden und die Seite mit dem Upload-Modul 6ffnen.



2 Eine oder mehrere Dateien (Bild/Video/Dokument) auswéahlen und hochladen.

3 Nach erfolgreichem Upload erscheint eine Bestéatigung; optional wird eine Benachrichtigungs-E-Mail an den
Betreiber gesendet.
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