JoomION Admin-URL

Plugin-Anleitung - Versteckt die Joomla-Anmeldung hinter einer frei wahlbaren Adresse statt /administrator
(Joomla 5/6)

1. Uberblick

Das System-Plugin JoomION Admin-URL ersetzt den bekannten Backend-Aufruf
https:// dei ne-domai n. de/ adm ni strat or durch einen frei wéhlbaren, unauffalligen Pfad — z. B.
https://dei ne-donai n. de/ kont or 17. Der gewahlte Pfad wird intern auf / admi ni st r at or umgeleitet.

Automatisierte Angriffe und Bots suchen die Anmeldung unter dem Standardpfad. Wird dieser verlegt und
optional gesperrt, laufen die meisten dieser Versuche ins Leere. Das Plugin ist eine zusatzliche Schutzschicht
(Reduktion der Angriffsflache), kein Ersatz fir starke Passworter oder 2-Faktor-Anmeldung.

2. Installation

1 Paketpl g_system joomnm onadmni nurl - X zi p Uber System - Installieren hochladen.
2 Unter System — Plugins das Plugin ,System — JoomION Admin-URL" 6ffnen und aktivieren.
3 Im Tab Anleitung steht diese Kurzhilfe zweisprachig (DE/EN) bereit.
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Der Tab Lizenz bleibt bei dieser freien, unentgeltlichen Erweiterung leer — ein Lizenzschliissel wird nicht
bendétigt.



3. Schnellzugriff Gber das Dashboard-lcon

Im Joomla-Backend-Dashboard erscheint im Bereich ,, System" (Schnellsymbole/Quickicons) ein Icon
»,JOOmMION Admin-URL" mit einem Schloss-Symbol. Ein Klick fuhrt direkt zu den Plugin-Einstellungen —
ohne den Umweg Uber *System - Plugins*.

Das Icon ist nur flr Benutzer mit Plugin-Verwaltungsrecht (cor e. nanage fir com pl ugi ns) sichtbar.

E Joomial # Dashboard ’ = e ohiie ) (A 7 | Nachiisisiicnshemweise

&) Menl einklappen
#& Dashboard oy & System
B Inhalt

L
ki = é ﬁ &5
Globales Freigeben Cache leeren
M Kompanenten

28 Benutzer

& System E B a

Beitragskategorien Medien Konfiguration
O Hife

1
a , i Motifications
Flugins
P

3rd Party verflgbar. Joomia st aktuell.

Joomionadmimud

JoomiON Admin-URL

Sample Data

= Alnn-Raisnialdatan

hitpefpoamion.ceadministr st orinchincphptoption= com_phoginstask=phegin edi Sedonsion_d= 265

Das Dashboard-lcon ,JoomION Admin-URL" im Bereich ,3rd Party"

4. Einrichtung in drei Schritten
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Schritt 1 — Admin-URL-Name festlegen

Im Feld Admin-URL-Name ein unauffalliges Wort eintragen (nur Buchstaben, Ziffern, -, _, . ; keine
Leerzeichen) oder den Button ,, Zufallig generieren” nutzen. Leeres Feld = Funktion aus.

Schritt 2 — Speichern und sofort testen

Plugin speichern und in einem zweiten Browser-Tab priufen, ob der neue Pfad die Anmeldung 6ffnet — bevor
du dich abmeldest.

Schritt 3 — Direktzugriff sperren (optional)

Schalter , Direktzugriff auf /administrator sperren” auf Ja stellen, damit der alte Pfad nicht mehr zur
Anmeldung fihrt (Umleitung zur Startseite). Bereits angemeldete Backend-Benutzer werden nie ausgesperrt.
Der Schalter wirkt nur bei gesetztem Namen — ist das Feld leer, wird er beim Speichern automatisch auf Nein
gestellt.

5. Zwei Aufruf-Varianten

/ nane / kont or 17 Aktives URL-Rewriting (. ht access
| SEF-URLSs).

/ ?nanme / ?kont or 17 Funktioniert immer — auch ohne
. ht access.

Beide Varianten landen auf / admi ni st r at or . Wenn unsicher, ob Rewriting aktiv ist, die / ?nane-Form
verwenden.

6. Sicherheit & Aussperr-Schutz

Nicht aussperren: Notiere den Namen sicher. Solltest du ihn vergessen und ist/ admi ni st r at or gesperrt,
deaktivierst du das Plugin wieder, indem du den Ordner pl ugi ns/ syst eni j oom onadmi nur| per FTP
umbenennst oder in der Datenbank-Tabelle # _ext ensi ons den Eintrag des Plugins auf enabl ed = 0
setzt. Danach ist / admi ni st r at or sofort wieder erreichbar.

Empfehlung: Behandle den Namen wie ein Passwort — ein kurzes, unauffalliges Wort mit Zahl ist ideal.
Kombiniere das Plugin mit einem starken Admin-Passwort und 2-Faktor-Anmeldung.

Das Plugin schleust keinen Schadcode ein, prift Eingaben streng und sperrt angemeldete Backend-Benutzer
nie aus. Es greift friih im Joomla-Ablauf (onAfterinitialise) und entscheidet nur tiber Umleitung bzw. Sperre
des Standardpfads.
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